情報セキュリティ基本方針・対策基準（雛形）
この雛形は、社員30名程度の会社を想定して、IPA「中小企業の情報セキュリティ対策ガイドライン」の考え方を参考に、TechBase（株式会社オーバーエックス）が作成したものです。［　］の部分を自社に合わせて書き換え、実際に守れない項目は削除してください。法令や取引先の要求に合っているかは、自社でご確認ください。
解説：https://overx.co.jp/media/security-policy-template/
第1部　情報セキュリティ基本方針
［株式会社〇〇］（以下「当社」）は、お客様・お取引先からお預かりした情報と、当社の情報資産を守ることを経営の重要な課題と考え、次の方針にもとづいて情報セキュリティに取り組みます。
法令・契約の遵守：情報セキュリティに関する法令、規範、お客様・お取引先との契約を守ります。
体制の整備：情報セキュリティの責任者を置き、対策を継続的に実施・見直す体制を整えます。
情報資産の保護：情報資産を把握し、漏えい・改ざん・紛失・利用できなくなる事態を防ぐ対策を行います。
教育：すべての役員・社員に、情報セキュリティの教育を行います。
事故への対応：事故が起きた、またはそのおそれがある場合は、速やかに対応し、関係者に報告し、再発を防ぎます。
継続的な改善：この方針と対策を定期的に見直し、改善します。
制定日：［2026年〇月〇日］
［株式会社〇〇］　代表取締役　［氏名］
第2部　情報セキュリティ対策基準
1. 適用範囲
この基準は、当社の役員・社員・派遣社員・アルバイトなど、当社の業務に従事するすべての人（以下「社員等」）と、当社が業務に使うすべての情報・機器・サービスに適用します。
2. 体制
情報セキュリティ責任者：［役職・氏名］
情報セキュリティ担当者：［役職・氏名］（外部委託先：［会社名］）
責任者は、この基準の運用状況を年1回確認し、経営者に報告します。
3. 情報の取り扱い
重要な情報とは、［顧客情報、取引先から預かった情報、個人情報、見積・原価・契約に関する情報、社員の情報］をいいます。
重要な情報は、［会社が指定した保存場所（例：〇〇のクラウドストレージ、社内のファイルサーバー）］に保存し、私物の機器や個人のクラウドに保存しません。
重要な情報を社外に送るときは、［宛先の確認、パスワード付きのリンク共有］など、決められた方法で送ります。
不要になった書類は［シュレッダー・溶解処理］で、機器はデータを消去してから廃棄します。
4. アカウントとパスワード
アカウントは個人ごとに発行し、共有アカウントは原則として使いません。
パスワードは［10文字以上］で、他のサービスと使い回しません。
［メール・クラウドサービス・VPN］には多要素認証を設定します。
管理者の権限は、業務に必要な人だけに与えます。管理者は［2名以上］とし、うち1名は［代表者］とします。
5. PC・スマートフォン
業務には、会社が貸与した機器を使います。［私物の機器を使う場合は、責任者の許可を得たうえで、別に定めるルールに従います。］
OSとソフトウェアの更新を、速やかに適用します。サポートの切れたOS・ソフトウェアは使いません。
ウイルス対策ソフトを導入し、常に有効にします。
ノートPCはディスクを暗号化し、画面ロックを［5分］で設定します。
機器を紛失したときは、ただちに責任者に報告します。
6. メール・Web
不審なメールの添付ファイルやリンクは開かず、担当者に報告します。
業務に関係のないWebサイトの閲覧や、許可されていないソフトのインストールはしません。
業務で新しいクラウドサービスを使うときは、事前に責任者の許可を得ます。
7. バックアップ
［ファイルサーバー・業務システム・会計データ］は、［毎日］バックアップを取ります。
バックアップの一部は、社内のネットワークから切り離した場所に保存します。
［年1回］、バックアップから復元できることを確認します。
8. 入社・退職
入社時に、秘密保持の誓約書を提出してもらい、この基準を説明します。
退職時は、退職日にアカウントを停止し、貸与した機器と資料を回収します。
異動時は、不要になった権限を速やかに外します。
9. 委託先
業務を委託するときは、委託先のセキュリティの取り組みを確認します。
契約には、秘密保持、再委託の事前承認、事故時の報告、契約終了時のデータの返却・削除を定めます。
委託先に渡すアカウントは担当者ごとに発行し、必要な範囲の権限だけを与え、契約終了時に停止します。
10. 事故への対応
事故やそのおそれに気づいた社員等は、ただちに［責任者・担当者］に報告します。
ウイルスへの感染が疑われる機器は、ネットワークから切り離し、電源は切らずに指示を待ちます。
責任者は、影響の範囲を確認し、必要に応じてお客様・お取引先・関係機関に報告します。
連絡先の一覧：［責任者　電話〇〇／委託先　〇〇社　電話〇〇／警察の相談窓口］
11. 教育と見直し
社員等に、［年1回以上］情報セキュリティの教育を行います。
この基準は、［年1回］と、事故や大きな変更があったときに見直します。

制定日：［2026年〇月〇日］　最終改定日：［　　］




